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Tehnologija veriženja blokov - naslednji izziv nacionalne varnosti? 
Tehnologija veriženja blokov v zadnjih letih vse od vzpona popularnosti kriptovalute Bitcoin 
postaja ena izmed bolj perečih tem varnostne skupnosti. Veliko držav po svetu (med njimi je 
tudi Republika Slovenija) v tehnologiji veriženja blokov vidi priložnost za izboljšanje javnih 
storitev in optimizacijo tako javnega kot zasebnega življenja ljudi. Tehnologija na eni strani 
obljublja izboljšano varnost informacijsko komunikacijskih tehnologij, hkrati pa seboj nosi 
varnostne izzive, ki bi jih pred implementacijo bilo potrebno raziskati in odpraviti. V diplomski 
nalogi sem raziskal varnostne prednosti in težave, na katere bi države naletele pri 
implementaciji tehnologije. Bolj podrobno sem se osredotočil na nacionalne dokumente, ki 
urejajo slovensko nacionalno varnost in raziskal, ali že obstaja pravna podlaga za 
implementacijo tehnologije veriženja blokov. Po opravljeni analizi se izkaže, da bi tehnologija 
veriženja blokov lahko Sloveniji prinesla veliko koristi, pred njeno implementacijo pa bi bilo 
potrebno preučiti možne varnostne luknje in jo prilagoditi posamezni organizaciji.  
Ključne besede: tehnologija veriženja blokov, nacionalna varnost, kriptografija 
Blockchain – the next national security challenge? 
Since the rise of the cryptocurrency Bitcoin, Blockchain tehnology has become one of more 
pressing security issues in recent years. Many countries around the world (including Slovenia) 
see blockchain tehnology as an opportunity to improve public services and  optimize both public 
and private lives of their citizens. Although this technology promises to overcome security 
issues of information and communication technologies, it still comes with some of the security 
challenges, which countries would need to address before its implementation. In my 
dissertation, I explored the security benefits and challenges of Blockchain tehnologies in terms 
of impact on country's national security and showed on the case of Republic of Slovenia and its 
national security documents whether there is already any legal basis for the implementation of 
blockchain technologies. The analysis shows that Blockchain could indeed bring many benefits 
to Slovenian security system, but its implementation would need to be sufficient enough to 
avoid any potential security leaks and we would need to adapt it to the individual organization. 
Key words: Blockchain technology, national security, cryptography 
 
4 
 
Kazalo vsebine 
1 UVOD ................................................................................................................................ 8 
2 METODOLOŠKI – HIPOTETIČNI OKVIR .................................................................. 10 
2.1 Predmet in cilj preučevanja ....................................................................................... 10 
2.2 Hipoteze ..................................................................................................................... 10 
2.3 Metodološki pristop ................................................................................................... 10 
3 TEHNIČNI VIDIK TEHNOLOGIJE VERIŽENJA BLOKOV ...................................... 11 
3.1 Struktura tehnologije veriženja blokov ...................................................................... 11 
3.1.1 Glavni podatki .................................................................................................... 12 
3.1.2 Zgoščena vrednost .............................................................................................. 12 
3.2 Delovanje tehnologije veriženja blokov .................................................................... 13 
3.2.1 Delovni proces .................................................................................................... 14 
3.2.2 Algoritmi soglasja .............................................................................................. 15 
3.3 Različice tehnologije veriženja blokov ...................................................................... 17 
3.3.1 Javna veriga blokov ............................................................................................ 17 
3.3.2 Zasebna veriga blokov ....................................................................................... 17 
3.3.3 Hibridna veriga blokov ....................................................................................... 18 
4 PODROČJA UPORABE TEHNOLOGIJE VERIŽENJA BLOKOV ............................. 19 
4.1 Internet stvari ............................................................................................................. 19 
4.2 Kibernetska varnost ................................................................................................... 20 
4.3 Volitve ....................................................................................................................... 21 
4.4 Vladovanje in vlada ................................................................................................... 22 
5 
 
4.5 Pametne pogodbe ....................................................................................................... 22 
5 VARNOSTNE PREDNOSTI IN GROŽNJE PRI IMPLEMENTACIJI TEHNOLOGIJE 
VERIŽENJA BLOKOV ........................................................................................................... 24 
5.1 Varnostne prednosti ................................................................................................... 24 
5.1.1 Razpoložljivost informacij ................................................................................. 24 
5.1.2 Neokrnjenost informacij ..................................................................................... 24 
5.1.3 Zaupnost in transparentnost informacij .............................................................. 25 
5.1.4 Avtonomija izvajanja procesov .......................................................................... 26 
5.2 Varnostni izzivi in grožnje ........................................................................................ 27 
5.2.1 Varnostne luknje ................................................................................................ 27 
5.2.2 Izzivi zasebnosti podatkov ................................................................................. 30 
6 TEHNOLOGIJA VERIŽENJA BLOKOV IN NACIONALNA VARNOST ................. 34 
6.1 Resolucija o strategiji nacionalne varnosti Republike Slovenije ............................... 34 
6.1.1 Terorizem in nasilni ekstremizem, hude in organizirane oblike kriminala ter 
informacijsko-kibernetske grožnje ................................................................................... 35 
6.2 Akcijski načrt za pripravo podlag za pospešeno implementacijo uporabe tehnologije 
veriženja blokov (blockchain tehnologij) in oblikovanje ustreznega okolja za pospešeno 
regulacijo kriptovalut na relevantnih regulatornih področjih ............................................... 37 
6.3 Sporočilo komisije Evropskemu parlamentu, Evropskemu svetu in Svetu ............... 38 
7 SKLEP .............................................................................................................................. 39 
8 ZAKLJUČEK ................................................................................................................... 41 
9 VIRI .................................................................................................................................. 42 
 
 
6 
 
Kazalo slik 
Slika 3.1: Struktura verižnih blokov ........................................................................................ 12 
Slika 3.2: Prikaz Merkle drevesa zgoščenih vrednosti ............................................................. 13 
Slika 3.3: Struktura pridobivanja zgoščenih vrednosti ............................................................. 15 
 
  
7 
 
Seznam kratic 
5G   Peta generacija (ang. Fifth generation) mobilnih komunikacij 
CIA  Zaupnost, integriteta, dostopnost (ang. Confidentiality, Integrity, Availability) 
DAO  Porazdeljena avtonomna organizacija (ang. Distributed Autonomous 
Organization) 
DDoS  Porazdeljena ohromitev storitve (ang. Distributed Denial of Service) 
ENISA  Agencija Evropske unije za kibernetsko varnost (ang. European Union Agency 
for Cybersecurity) 
IoT  Internet stvari (ang. Internet of Things) 
IT  Informacijska tehnologija (ang. Information Technology) 
IKT   Informacijsko-komunikacijska tehnologija (ang. Information Communication 
Technology) 
PoS  Dokaz o deležu (ang. Proof of Stake)   
PoW  Dokaz o delu (ang. Proof of Work) 
SPOF   Točka preloma (ang. Single Point of Failure) 
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1 UVOD 
Leta 2008 je organizaciji ali posamezniku pod psevdonimom »Satoshi Nakamoto« uspelo iz 
preproste ideje o decentraliziranem sistemu elektronskega denarja ustvariti sistem, kjer se 
problem podvajanja elektronskega denarja ne pojavlja, kjer se transakcije potrjujejo z uporabo 
nabora kriptografskih tehnik in kjer ne potrebujemo tretje osebe (organizacije), da potrdi ali 
ovrže transakcijo ali zapis novih podatkov. Tehnologija veriženja blokov (ang. Blockchain) 
tako izvede bodisi denarne transakcije ali prenos informacij med uporabniki hitreje in ceneje 
kot tradicionalne metode prenosa podatkov (Rathee v Kim in Chandra Deka, 2019, str. 2). 
Koncept veriženja blokov vsekakor ni nov. Navdih za današnji sistem verižnih blokov so 
izumitelji črpali iz algoritma za naročanje časovnih žigov iz 90. let prejšnjega stoletja, ki je bil 
uporabljen za preprečevanje nedovoljenih sprememb dokumentov. Enak koncept se je leta 
kasneje prenesel na novo tehnologijo veriženja blokov (Rathee v Kim in Chandra Deka, 2019, 
str. 2). Danes je ta poznana kot tehnologija, na osnovi katere lahko trgujemo s kripto valuto 
Bitcoin. Gre za sistem javnega knjigovodstva, ki ohranja vse podatke o transakcijah na enem 
mestu. Ko govorimo o kripto valutah, se na tem mestu največkrat srečamo z dvema različnima, 
a obenem komplementarnima pojmoma. Prvi pojem je Bitcoin, poznan kot digitalna valuta, 
katero se lahko uporablja v namene trgovanja kot vsako drugo poznano valuto (kot na primer 
evro). Drugi pojem je tehnologija veriženja blokov, ki deluje kot platforma za prenos digitalnih 
(kripto) valut, lahko pa jo uporabimo tudi za prenos informacij ali za sklepanje pametnih 
pogodb (Yli-Huumo, Ko, Choi, Park in Smolander, 2016).  
Tehnologija je bila prvič uporabljena leta 2008, ko je bil predstavljen Bitcoin in je do danes 
najbolj v uporabi za transakcije in nadzor prej omenjene kripto valute. Glavna značilnost valute 
Bitcoin je namreč vzdrževanje vrednosti valute brez nadzora in sodelovanja centralne 
organizacije ali vladne uprave. Število transakcij in uporabnikov v omrežju Bitcoin se iz dneva 
v dan povečuje, poleg tega pa zaradi trgovanja z valutami na deviznih trgih dobiva pozornost 
različnih skupnosti. Trenutno je Bitcoin najbolj uspešna digitalna valuta, ki deluje s pomočjo 
tehnologije veriženja blokov (prav tam). 
Ker je uporabnikov tehnologije vsak dan več, je pomembno, da na tem mestu izpostavimo 
možne vplive na varnost uporabnikov in računalniških sistemov, ki bi jih prinesla 
implementacija platforme na različnih področjih uporabe. Ko omenim varnost, imam v mislih 
predvsem nacionalno varnost države, ki v svojem pojmu zajema tudi kibernetsko varnost. 
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Slednja postaja ob porastu uporabnikov virtualnega sveta in vse večje povezljivosti vse 
pomembnejša, zato je nujno, da v svoji nalogi izpostavim morebitne učinke na nacionalno 
varnost držav. 
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2 METODOLOŠKI – HIPOTETIČNI OKVIR 
2.1 Predmet in cilj preučevanja 
Namen diplomskega dela je preučiti morebitne vplive implementacije nove tehnologije 
veriženja blokov na nacionalno varnost na podlagi trenutne zakonodaje in mednarodnih 
dokumentov. Prav tako se bom v nalogi dotaknil vprašanja vpliva njene implementacije na 
različne sektorje države (gospodarske, socialne, ekonomske, pravne in druge). V prvem delu 
naloge bom raziskal tehnično ozadje tehnologije in opredelil glavne pojme. Nadaljeval bom z 
izpostavitvijo tistih področij države in družbe, ki bi jih lahko implementacija najbolj 
zaznamovala, končal pa bom z pregledom dokumentov, ki so relevantni za raziskavo nacionalne 
varnosti in ki bi se lahko v prihodnje dotikali uporabe tehnologije veriženja blokov. 
2.2 Hipoteze 
V diplomski nalogi bom skušal dokazati sledeči hipotezi: 
H1: Implementacija tehnologije verižnih blokov na državni ravni bi imela pomemben vpliv na 
zagotavljanje nacionalne varnosti, predvsem ko govorimo o nadnacionalnih virih ogrožanja in 
tveganjih nacionalni varnosti (terorizem, organiziran kriminal in kibernetska varnost). 
H2: Tehnologija veriženja blokov bi državam v prihodnosti lahko dala veliko koristi za vodenje 
pravnih, ekonomskih in političnih poslov. 
2.3 Metodološki pristop 
V diplomski nalogi bom uporabil metode in vire, s pomočjo katerih bom poskušal potrditi, 
delno potrditi ali ovreči zgornji hipotezi. Uporabil bom naslednji metodi družboslovnega 
raziskovanja: 
1) Izhajal bom iz analize primarnih virov in sekundarnih virov, pri čemer se bom usmeril 
na strokovne članke, publikacije in dokumente, ki obravnavajo tematiko tehnologije 
veriženja blokov.  
2) Ker je v moji nalogi veliko teoretičnih konceptov, bom večkrat uporabil tudi opisno ali 
deskriptivno metodo.  
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3 TEHNIČNI VIDIK TEHNOLOGIJE VERIŽENJA BLOKOV 
Tehnologija veriženja blokov je ena največjih inovacij na področju računalniške tehnologije in 
interneta v zadnjih letih. Tehnologijo sestavlja serija zaporednih blokov, ki so popolnoma odprti 
in javni za vse, ki bi si želeli ogledati podatke. Tehnologija vključuje kriptografijo javnega 
ključa za identifikacijo uporabnikov in varen prenos valute ali ostalih informacij med 
uporabniki (Lahajnar, Rožanec, 2018, str. 285).  V kriptografiji javnega ključa ima uporabnik 
dva para ključev, javnega in zasebnega. Če to opišemo na primeru kripto valute Bitcoin, se 
javni ključ pri transakciji uporabi za identifikacijo naslova uporabnikove elektronske Bitcoin 
denarnice, medtem ko se zasebni ključ uporabi za preverjanje pristnosti uporabnika, ki želi 
izvesti transakcijo. Ena transakcija Bitcoin-a vsebuje javni ključ pošiljatelja, več javnih ključev 
prejemnika in vrednost, ki se prenaša. V približno desetih minutah se transakcija izvede in 
zapiše v nov blok v sistemu. Nov blok je povezan s prejšnjim blokom, ki je bil ustvarjen s 
transakcijo, ki se je zgodila pred novo nastalo transakcijo. Vsi transakcijski bloki in njihove 
informacije so zapisane na trdih diskih vseh uporabnikov, imenovanih »vozlišča«. Vozlišča 
shranjujejo informacije o vseh transakcijah, narejenih znotraj sistema in preverjajo pravilnost 
vsake transakcije, navezujoč se na informacije s prejšnjega bloka. Vsako vozlišče je nagrajeno 
za izvajanje preverjanj in potrjevanje transakcij, kar se imenuje »rudarjenje«. Ta proces lahko 
poteka po dveh vodilnih principih tehnologije veriženja blokov za ustvarjanje soglasja, 
imenovanih »Dokaz o delu« (ang. Proof-of-Work - PoW) ali »Dokaz o deležu« (ang. Proof of 
Stake – PoS). Ko so vse transakcije uspešno potrjene s strani vseh vključenih vozlišč, se med 
njimi s pomočjo prej omenjenih mehanizmov soglasja, ustvari sporazum. S tem ko vsa vozlišča 
potrdijo transakcijo in se z njo strinjajo, se na koncu zadnjega bloka ustvari nov blok v verigi. 
Ta veriga predstavlja javno knjigovodsko knjigo v sistemu (Yli-Huumo in drugi, 2016). 
3.1 Struktura tehnologije veriženja blokov 
Vsak od blokov v verigi vsebuje glavne podatke, zgoščeno vrednost (ang. hash) prejšnjega in 
sedanjega bloka, časovni žig in ostale informacije, kot so naključno število in zaporedno število 
bloka, kot je to prikazano na Sliki 3.1. (Lin in Liao, 2017, str. 654). 
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Slika 3.1: Struktura verižnih blokov (vir: Lin in Liao, 2017, 654) 
 
3.1.1 Glavni podatki 
Glede na to, za kakšen namen je bila ustvarjena veriga blokov, se na vsakem bloku v sekciji 
glavnih podatkov zapišejo informacije o izvedeni storitvi. Te so lahko glede na namen uporabe 
tehnologije veriženja blokov različne, kot na primer bančne transakcije, pogodbeni zapisi, 
podatkovni zapisi interneta stvari in ostali zapisi (prav tam). 
3.1.2 Zgoščena vrednost 
Zgoščeno vrednost lahko zaradi svoje edinstvenosti primerjamo z našimi prstnimi odtisi. Ko je 
transakcija izvedena, se zapiše pod določeno binarno kodo in razpošlje po vseh vozliščih. Ker 
je lahko v enem bloku zapisanih več milijonov kod transakcij, se končna zgoščena vrednost 
enega bloka zapiše s pomočjo binarne funkcije Merkle drevesa (Slika 2). Končna zgoščena 
vrednost se nato zapiše kot glavna vrednost v glavo enega bloka, poleg te pa vsak blok vsebuje 
tudi zgoščevalno vrednost prejšnjega bloka. S takšnim načinom zapisovanja zgoščenih 
vrednosti se doseže nespremenljiva narava tehnologije veriženja blokov, saj je vsaka 
sprememba na kateremkoli bloku takoj opazna s strani drugih vozlišč – vsaka zgoščena 
vrednost na bloku je namreč odvisna od zgoščene vrednosti prejšnjega bloka .To pomeni, da že 
majhna sprememba na prvem bloku, spremeni zgoščeno vrednost na drugem bloku (prav tam). 
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Slika 3.2: Prikaz Merkle drevesa zgoščenih vrednosti (Brilliant, 2019) 
 
 
Ko zgoščena vrednost pri potrditvi transakcije s strani vozlišča doseže določene kriptografske 
lastnosti, se lahko poimenuje kriptografska zgoščevalna funkcija. Kriptografska zgoščevalna 
funkcija je najpomembnejši algoritem za povezavo dveh blokov v tehnologiji  veriženja blokov. 
Kot je omenjeno v prejšnjem odstavku, je trenutno v uporabi zgoščevalna funkcija SHA-2 v 
256-bitni različici, ki vrača 256 bitov dolge vrednosti. SHA-2 je funkcija, ki ne glede na velikost 
vhodnih podatkov, vedno vrne enako dolgo zgoščeno vrednost. Te vrednosti so nepredvidljive 
in vsaka majhna sprememba podatkov drastično spremeni končno zgoščeno vrednost (Bhadoria 
in drugi v Kim in Deka, 2019, 132).  
3.2 Delovanje tehnologije veriženja blokov  
Tehnologija veriženja blokov je decentralizirana tehnika upravljanja, ki omogoča prenos 
denarne valute ali zapis in delitev določenih podatkov med uporabniki. Ko je med njimi 
izvedena kakršnakoli transakcija, se ta zapiše v javno knjigovodsko knjigo, kjer so zabeležene 
vse dosedanje transakcije. Za potek procesa transakcije ni potrebno vmešavanje tretje osebe ali 
organizacije, saj se izvede direktno med pošiljateljem in prejemnikom. V takšnem načinu 
poslovanja se kaže prednost te tehnologije – ko vsa vozlišča potrdijo prenos sredstev iz ene 
Bitcoin denarnice v drugo, jih ni mogoče modificirati ali izbrisati. Iz tega razloga je tehnologija 
veriženja blokov prepoznana kot tehnologija, ki zagotavlja podatkovno integriteto in varnost. 
Trgovanje z kripto valuto pa ni edini način uporabe te tehnologije, saj lahko z njeno pomočjo 
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ustvarimo okolje, v katerem na povsem varen način podpisujemo digitalne pogodbe ali pa 
omogočimo izmenjavo podatkov med uporabniki (Yli-Huumo in drugi, 2016). 
Za to, da bi tehnologija ustrezno delovala, skrbi več računalniških tehnik. Za svoje delovanje 
se opira na tehniko kriptografije, matematike, algoritmov in ekonomskega modela, ki je 
sestavljen omrežja vozlišče-vozlišče. Pomembna točka pri delovanju je porazdeljen algoritem 
sporazuma, ki reši težavo sinhronizacije tradicionalnih baz podatkov (Lin in Liao, 2017, 653). 
3.2.1 Delovni proces 
Glavni delovni proces tehnologije veriženja blokov v grobem poteka v štirih korakih. V prvem 
koraku vozlišče pošiljatelja zabeleži nove podatke in jih pošlje v omrežje. Sledi drugi korak, 
pri katerem vozlišče sprejemnika preveri sporočilo podatkov, ki so bili poslani. Če so ti podatki 
pravilni, potem se bodo v nadaljnjih korakih zapisali v nov blok. V tretjem koraku vsa vozlišča, 
ki podatke sprejemajo, izvedejo algoritem »dokaz o delu« ali algoritem »dokaz o deležu«. 
Zadnji korak v delovnem procesu je izvedba algoritma sporazuma vsakega vozlišča v omrežju. 
Po uspešni izvedbi algoritma tehnologija shrani nov blok na že obstoječo verigo blokov, na 
katerega se bo lahko kasneje priključil nadaljevalni blok (Lin in Liao, 2017, 654).  
Predstavljamo si, da imamo verigo s tremi bloki. Kot je prikazano na Sliki 3, je vsak blok 
sestavljen iz zgoščene vrednosti trenutnega bloka in prejšnjega bloka. Na tak način so vsi bloki 
med seboj povezani z zgoščenimi vrednostmi – blok številka 2 ima zapis zgoščene vrednosti 
bloka številka 1, blok številka 3 ima zapis zgoščene vrednosti bloka števila 2 in tako dalje. Blok 
številka 1 ima kot zapis zgoščene vrednost prejšnjega bloka vedno 0000, saj je ta blok »začetni 
blok« in ni povezan z nobenim blokom (Rathee v Kim in Deka 2019, 4). 
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Slika 3.3: Struktura pridobivanja zgoščenih vrednosti (vir: Rathee v Kim in Deka, 2019, 4) 
 
3.2.2 Algoritmi soglasja 
Tako kot tradicionalne metode transakcij potrebujejo tretjo osebo ali organizacijo, ki potrdi in 
izvede transakcijo, tako tudi tehnologija veriženja blokov potrebuje nekaj, kar transakcijo potrdi 
in se z njo strinja. V tehnologiji veriženja blokov je ta »težava« vpletenosti tretje osebe ali 
organizacije odpravljena z različnimi algoritmi soglasij, ki za svojo delovanje vključujejo vsa 
vozlišča, ki sodelujejo v verigi. Zadnji korak pred zapisom zadnjega bloka na verigo blokov je 
proces računanja zgoščene vrednosti novega bloka, katera bo zaščitila nov blok in ga naredila 
nespremenljivega in preverljivega. Da bi preprečili težavo dvojne porabe1 (ang. double 
spending), proces ustvarjanja novega bloka potrebuje »nekoga«, ki bo ob določenem času 
zapečatil nov blok. Proces zapečatenja se zgodi šele po uspešni izvedbi določenih algoritmov – 
med najbolj znanimi sta trenutno algoritem »dokaz o delu« in algoritem »dokaz o deležu« 
(Miraz, 2019). 
3.2.2.1 Algoritem »Dokaz o delu« 
Dokaz o delu je najbolj razširjen in uporabljen algoritem v tehnologiji veriženja blokov. Prvič 
je bil uporabljen pri transakcijah kripto valute Bitcoin. Gre za podatek v sistemu verižnih 
blokov, ki se ustvari, ko vozlišče, namenjeno za rudarjenje Bitcoin-ov, poskuša potrditi še 
nepotrjeno transakcijo med dvema uporabnikoma verige blokov. Tisto vozlišče, ki prvo uspe 
potrditi še nepotrjeno transakcijo in s tem uspe rešiti zahteven matematičen problem, za nagrado 
prejme kripto valuto Bitcoin. Vozlišča pri reševanju matematičnega problema najprej zapišejo 
 
1 Dvojna poraba je tveganje v digitalnem svetu, kjer pride do podvajanja digitalne valute in se na tak način porabi 
dvakrat ali pa se dvojnik digitalne valute nakaže na račun tretji osebi. 
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začetno vrednost in izračunajo zgoščeno vrednost novega bloka. V kolikor ta zgoščena vrednost 
ne reši matematičnega problema, mora vozlišče ponovno izračunati novo zgoščeno vrednost. 
Ta postopek vozlišča ponavljajo vse dokler nekdo od njih ne ugotovi pravilne vrednosti. Ko 
eno od vozlišč ugotovi pravilno zgoščeno vrednost, se ta razpošlje po omrežju, da še ostala 
vozlišča preverijo njeno pravilnost. V kolikor jo potrdijo, se na koncu obstoječe verige blokov 
doda nov blok z zapisom transakcije (Miraz, 2019).  
Zgodi se lahko, da dve vozlišči istočasno rešita matematični problem. V tem primeru se na 
koncu verige dodata dva vzporedna bloka – veriga se zato razcepi v dve verigi. Na tem mestu 
stopi v veljavo pravilo najdaljše verige (ang. Longest chain rule), ki poskrbi, da se vedno 
ohranja samo ena veriga – tista, na katero ostala vozlišča dodajo največ novih blokov oziroma 
potrjenih transakcij. Ostale verige se izbrišejo, s tem pa se zagotovi dodatna varnost (več o 
varnosti verižnih blokov v nadaljevanju) (Miraz, 2019). 
Za vozlišča je reševanje matematičnega problema zahtevna naloga, ki terja veliko računalniške 
moči. Za izdelavo dokazila o delu, ki mora izpolnjevati določene zahteve, je v povprečju 
potrebno veliko poskusov in napak vozlišč, preden se ustvari veljavna različica oziroma preden 
se matematični problem reši. Težavnost ustvarjanja dokazila o delu oziroma reševanja 
matematičnega problema se avtomatično prilagaja do te mere, da je nov blok ustvarjen na 
vsakih deset minut (Lin in Liao, 2017, str. 654). 
Ena izmed slabosti algoritma dokaz o delu je potreba po čim večji računalniški moči za 
potrjevanje transakcij. Po navedbah internetnega vira Power Compare skupno rudarjenje 
Bitcoin-ov presega letno porabo elektrike 159 držav na svetu, med katerimi je tudi Slovenija in 
večina držav Afrike (Power Compare, b.d.).  
3.2.2.2 Algoritem »Dokaz o deležu« 
Algoritem dokaz o delu je deležen mnogih kritik na račun porabe energije, saj vozlišča za 
njegovo izdelavo potrebujejo ogromno računalniške moči – tisti, ki jo ima več, prej razreši 
problem in s tem tudi prejme nagrado za potrditev transakcije. Iz razloga varčevanja z energijo 
so razvili alternativen algoritem, imenovan dokaz o deležu. Namesto da sistem za potrditev 
transakcije zahteva razrešitev zahtevnega matematičnega problema, se pri potrjevanju 
transakcij upošteva tudi delež, ki ga vozlišče predstavlja na verigi. Čim večji delež med vsemi 
vpletenimi vozlišči posamezno vozlišče predstavlja na verigi, tem večja je možnost, da bo prav 
to vozlišče tisto, ki bo potrdilo transakcijo in s tem ustvarilo naslednji blok na verigi. Algoritem 
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dokaz o deležu naj bi bil primernejši za potrjevanje transakcij in uporabo pri nedenarnih poslih, 
kot so na primer pametne pogodbe. Nekatere kripto valute so ta algoritem že sprejele, 
Ethereum2 pa ga je umestil na plan nadaljnjega razvoja. Čeprav je algoritem dokaz o deležu 
manj varen kot algoritem dokaz o delu, je njegova prednost večja ekonomičnost, saj porabi 
veliko manj energije za potrditev ene transakcije (Miraz, 2019).  
3.3 Različice tehnologije veriženja blokov 
Vozlišča oziroma uporabniki verige blokov imajo lahko različne pravice za dostop do podatkov, 
zapisanih na blokih. Glede na dostopne pravice se verige blokov delijo na tri skupine: javne 
(brez omejitev branja in pisanja), zasebne (z omejitvami branja in pisanja) in hibridne (pravice 
za dostop se omejujejo glede na uporabnika) (Miraz, 2019).  
3.3.1 Javna veriga blokov 
V javni verigi blokov velja, da se lahko kdorkoli, ki ima računalnik in dostop do internetnega 
omrežja, poveže in sodeluje v veriženju blokov. Vsak, ki si želi sodelovati v tej verigi, si mora 
namestiti majhen prototip, ki definira tip algoritma soglasja, ki je uporabljen na verigi, in druga 
relevantna pravila. Za večino javnih verig blokov velja, da imajo njihovi uporabniki vse pravice 
branja in pisanja. Primer javne verige blokov je veriga blokov za kripto valuto Bitcoin (Miraz, 
2019). 
3.3.2 Zasebna veriga blokov 
V zasebni verigi blokov lahko sodelujejo samo tisti uporabniki, ki jim je to dovoljeno. Zaupanja 
vrednim uporabnikom se na zahtevo dodeli pravice za branje in pisanje v verigo blokov. Pravice 
za branje in urejanje se lahko dodelijo tudi glede na položaj, na katerem je uporabnik zaposlen.. 
Dober primer zasebnih verig blokov je podjetje Multichain3 (Miraz, 2019). 
 
2 Ethereum je ena izmed bolj znanih kripto valut, ki za razliko od Bitcoin-a dovoljuje veliko več možnosti 
programiranja. Na osnovi Ethereum-a se lahko ustvari več vrst aplikacij – od iger, kjer je mogoče trgovanje z 
denarjem, do digitalnih trgovin in še mnogo več, medtem ko Bitcoin dovoljuje samo trgovanje (Ethereum, b.d.). 
3 Multichain je podjetje, ki nudi organizacijam programsko opremo za vzpostavitev zasebne verige blokov 
(Multichain, b.d.). 
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3.3.3 Hibridna veriga blokov 
Kot že samo ime pove, gre za verigo blokov, kjer so združene lastnosti zasebnih in javnih verig. 
Pravice za branje imajo pri takšnih verig navadno vsi uporabniki verige, medtem ko so pravice 
za pisanje dodeljene samo zaupanja vrednim uporabnikom. Na tak način je tudi algoritem 
soglasja kontroliran s strani v naprej določenih uporabnikov verige (Miraz, 2019). 
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4 PODROČJA UPORABE TEHNOLOGIJE VERIŽENJA BLOKOV 
Tehnologija veriženja blokov nam omogoča zapis in prenos podatkov na varen, transparenten, 
preverljiv način. S tem omogoča tudi vsem organizacijam, ki jo uporabljajo, transparentnost, 
demokratičnost, decentraliziranost, efektivnost in varnost. Strokovnjaki napovedujejo, da bo 
tehnologija veriženja blokov spremenila delovanje mnogih organizacij že v naslednjih petih do 
desetih letih. Futurethinkers je na svoji spletni strani izpostavil devetnajst področij, ki jih bo po 
mnenju strokovnjakov zaznamovala tehnologija veriženja blokov. Ta področja so med drugim 
tudi bančništvo in izvajanje transakcij, upravljanje dobavnih verig, napovedovanje rezultatov, 
zavarovanja, prevozništvo, shranjevanje podatkov v oblakih, dobrodelnost, energetika, 
zdravstvo, volitve, vladovanje in vlada ter kibernetska varnost (Futurethinkers, b.d.). Veliko 
prednost pa bo ta tehnologija ponudila tudi sistemu »Internet stvari« (ang. Internet of Things – 
IoT).   
4.1 Internet stvari  
Pomembno je, da na tem mestu izpostavimo sistem povezovanja pametnih naprav in objektov, 
katerega bi tehnologija verižnih blokov lahko še posebej zaznamovala, imenovan internet 
stvari. Gre za sistem, ki nas obkroža na vsakem koraku. Eden izmed odličnih primerov je 
naprava, ki jo imamo dandanes praktično vsi – pametni telefon, veliko družin pa se tehnologije 
poslužuje že skozi tako imenovane pametne hiše (ang. smart homes). Tehnologija ni omejena 
le na komercialni sektor, ampak jo danes uporabljajo tudi sektorji kmetijstva, javne varnosti in 
zdravja. V sistemu IoT je povezanih več različnih naprav, ki med seboj komunicirajo brez 
vpliva človeka. Naprave, ki omogočajo IoT tehnologijo, vodijo k izboljšanju procesov v smislu 
efektivnosti in varnosti, saj omogočajo hitro izmenjavo podatkov. Ko omenjamo naprave, 
imamo vedno v mislih predvsem pametne telefone, belo tehniko in sesalce, ki brez nadzora 
človeka opravljajo svoje delo v stanovanju, vendar lahko v IoT tehnologijo vpletemo tudi večje 
sisteme, kot so sistemi javnega prometa, stavb in druge infrastrukture, ki bi med seboj 
komunicirale in zagotavljale najbolj optimalno izvajanje različnih nalog, ki bi olajšale življenje 
človeku (Rathee v Kim in Chandra Deka, 2019, str. 2). 
Že na prvi pogled je jasno, da morajo sistemi IoT premagovati pomembne izzive, povezane z 
varnostjo, zasebnostjo in ranljivostjo teh sistemov. Kot prvi izziv je potrebno izpostaviti njihovo 
centralizirano konfiguracijo podatkov. Naprave, ki so povezane v sistem, komunicirajo preko 
centralnega sistema podatkov, shranjenih v oblaku. IoT sistemi so ranljivi tudi zaradi 
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preverjanja pristnosti naprav in zagotavljanja zaupnosti podatkov (na primer, zaupnost 
podatkov o lastnikih, v kolikor gre za pametne telefone ali pametne hiše). Če v teh primerih 
niso vzpostavljeni ustrezni varnostni ukrepi, je mogoče IoT sisteme ogroziti in jih zlorabiti. 
Pomembno je, da so IoT sistemi (še posebej, v kolikor gre za sisteme, uporabljene za zdravstvo 
in javne interese) zaščiteni pred kibernetskimi napadi (ohromitev storitve, injekcijski napadi4 
in podobno). Dostopnost podatkov za naprave in integriteta podatkov ter aplikacij je zelo 
pomembna za vse IoT sisteme, ki med seboj komunicirajo v sedanjem času. Implementacija 
tehnologije verižnih blokov v IoT sisteme bi s seboj prinesla vse prednosti tehnologije – 
varnost, transparentnost, nespremenljivost in preverljivost podatkov. V obratni smeri pa bi 
naprave v sistemu IoT tehnologiji verižnih blokov pomagale pri ustvarjanju soglasja za zapis 
novih blokov (Miraz, 2019). 
4.2 Kibernetska varnost 
Uporaba tehnologije veriženja blokov bo zaznamovala področje kibernetske varnosti, saj je 
narava verižnih blokov javna, podatki pa naj bi bili kljub temu zaščiteni in preverjeni s strani 
naprednejše kriptografije. Na ta način naj bi bili podatki manj dovzetni za kakršenkoli vdor ali 
spremembo podatkov brez odobritve. Ker pa je tehnologija mlajša in še ni izpopolnjena, so bile 
trenutne aplikacije tehnologije že nekajkrat tarča kibernetskih napadov. Zato je zelo 
pomembno, da se področje raziskuje in razvija ter da se išče morebitne luknje, ki omogočajo 
izvedbo omenjenih kriminalnih dejanj (Futurethinkers, b.d.).  
Tehnologija verižnih blokov ne daje vseh odgovorov na vprašanja kibernetske varnosti, vendar 
okrepi obstoječa prizadevanja za varna omrežja, komunikacije in prenos podatkov. Tehnologija 
verižnih blokov z uporabo zgoščevalne funkcije in z zmožnostjo dobre kriptografske zaščite 
shranjuje nespremenljive podatke na podoben način, kot to počno druge tehnologije za 
zagotavljanje varnosti. Za razliko od tehnologije veriženja blokov je pristojnost zagotavljanja 
varnosti pri ostalih tehnologijah v rokah akterja, ki nadzoruje in shranjuje podatke, zaradi česar 
je sistem veliko ranljivejši, kot če so podatki decentralizirani med večimi uporabniki sistema. 
V primeru centralizacije podatkov je sistem bolj dovzeten za kibernetske napade, kot so 
 
4 Injekcijski napad je kibernetski napad, pri katerem napadalec v aplikacijo vstavi kodo, zaradi česar ta aplikacija 
izvrši drugačno nalogo, za katero je bila sprva napisana. V primeru IoT sistemov lahko takšen napad spremeni 
način, kako naprave ali objekti med seboj komunicirajo (Acunetix, b.d.).  
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porazdeljena ohromitev storitve5 (ang. Distributed Denial of Service – DDoS), vstavitev 
zlonamernih kod in programov ter izsiljevanje za podatke. V teh primerih se pokaže prednost 
tehnologije veriženja blokov, saj so podatki v upravljanju vseh uporabnikov verig (pravice za 
branje, urejanje in zapis podatkov se razlikujejo glede na različico tehnologije). Sistem obenem 
ne zahteva obstoja centralnega akterja, ki bi vršil nadzor na prenosom in zapisom podatkov, saj 
to počno vsi uporabniki hkrati z mehanizmi soglasja (Taylor, Dargahi, Dehghantanha in Parizi, 
2019).  
4.3 Volitve 
Eno izmed pomembnejših področij, ki jih bo zaznamovala tehnologija veriženja blokov, so 
zagotovo volitve. Volitve leta 2016 v Združenih državah Amerike niso edine, za katere se je 
sumilo, da so bili rezultati prirejeni. Tehnologijo veriženja blokov bi lahko uporabili za 
registracijo volivcev in pregled njihove identitete, poskrbela bi za elektronsko štetje glasov, kjer 
veljajo samo zakoniti glasovi in noben glas ne bi mogel biti spremenjen, dodan ali izbrisan. Z 
vpeljavo omenjene tehnologije bi ustvarili nespremenljivo, transparentno knjigo zapisov 
glasov, ki bi pomenila velik korak v smeri bolj demokratičnih in pravičnih volitev 
(Futurethinkers, b.d.).  
Načeloma je tako, da mora volilna komisija pri izvedbi volitev slediti določenim pravilom. Od 
njih se zahteva, da na podlagi ustreznega potrdila identificirajo vsakega volivca, ki želi oddati 
svoj glas, da varno shranjujejo volilne lističe, in da na podlagi štetja pravilno izpolnjenih 
volilnih lističev razglasijo zmagovalca volitev. Z implementacijo omenjene tehnologije bi 
odpravili goljufije in človeške napake in poskrbeli, da se volitve ne prirejajo, saj bi vladni organi 
imeli možnost na vsakem koraku preveriti legitimnost volilnih glasov (Muthukrishnan in 
Duraisamy v Kim in Chandra Deka, 2019, str. 251). 
Proces volitev bi lahko potekal po naslednjem principu: vsak državljan z volilno pravico bi 
dobil digitalni žeton. Volivec bi svoj glas oddal na način, da bi izvedel transakcijo digitalnega 
žetona v denarnico tistega politika, kateremu bi dal svoj glas. Tehnologija veriženja blokov bi 
na tem mestu zagotovila verodostojnost in nespremenljivost glasovanja, s preverbo denarnic 
 
5 Porazdeljena ohromitev storitve je kibernetski napad, pri katerem napadalec pošilja večjo količino podatkov v 
podatkovno bazo, na server ali v omrežje z namenom prekinitve normalnega prometa običajnih obiskovalcev 
omrežja. Za lažje razumevanje si lahko predstavljamo avtocesto, katero napolnimo z avtomobili in s tem 
onemogočimo prihoden rednega prometa na željen cilj (Cloudflare 2019).  
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sodelujočih politikov pa bi v realnem času imeli vpogled v število prejetih digitalnih žetonov 
oziroma glasov volivcev. V prihodnje bo potrebno posebno pozornost nameniti razdelitvi 
digitalnih žetonov, saj bi ti morali biti razdeljeni na način, da jim ni možno slediti oziroma ni 
možno določiti, h kateri osebi je šel določen digitalni žeton (Gatteschi in drugi v Kim in  
Chandra Deka 2019, str. 102). 
4.4 Vladovanje in vlada 
Vladni sistemi so velikokrat počasni, nepregledni in nagnjeni h korupciji. Z implementacijo 
tehnologije veriženja blokov bi se e-vladi lahko izboljšala kvaliteta in kvantiteta poslovanja, 
podatki bi postali bolj dostopni in transparentni. Leta 2016 je kitajska vlada objavila poročilo o 
implementaciji in razvoju tehnologije veriženja blokov za opravljanje državnih poslov. V njem 
je zapisala predloge za tehnološki razvoj in za standardiziran pristop k tehnologiji veriženja 
blokov in njeno uporabo v različnih sektorjih kitajske državne uprave. Kitajska vlada si že nekaj 
časa prizadeva pospešiti birokratske procese v javnem sektorju z uporabo sodobne 
informacijsko-komunikacijske tehnologije (Hou, 2017).  
4.5 Pametne pogodbe 
Kljub temu da sta Bitcoin in Ethereum podobni odprtokodni, javno porazdeljeni knjigi zapisov, 
ki uporabljata isti algoritem soglasja dokaz o delu, sta bila ustvarjena za različne namene. 
Platforma Bitcoin se s pomočjo tehnologije veriženja blokov osredotoča na osnovne kripto 
prenose sredstev med uporabniki, s čimer se želi doseči varnejši način prenosa sredstev brez 
nadzora centralnega organa. Za razliko od Bitcoin-a so z implementacijo platforme Ethereum-
a želeli ustvariti alternativni protokol za izdelavo decentraliziranih aplikacij, ki v veliki meri 
temeljijo na pametnih pogodbah (Zachariadis, Hileman, and Scott 2019). Slednje lahko v svetu 
informacijsko-komunikacijske tehnologije definiramo kot »samo izvajajoče se digitalne 
pogodbe«, ki s pomočjo računalniškega algoritma urejajo odnose in vsiljujejo dogovore med 
strankami pogodb (Davidson, De Filippi in Potts, 2018). 
Pametne pogodbe so v današnjem svetu zelo dobro sprejete in so predmet mnogih raziskav 
različnih industrij, v smislu naslednjega koraka k implementaciji tehnologije veriženja blokov. 
Zaradi svoje priljubljenosti je Ethereum (predstavljen leta 2015) postal ena izmed 
najobetavnejših platform v sferi tehnologije veriženja blokov in je v nekaj letih dosegel tržno 
kapitalizacijo v višini ene milijarde ameriških dolarjev. Kot ena najbolj ambicioznih 
decentraliziranih možnosti uporab, ki jih omogočajo pametne digitalne pogodbe, je ustanovitev 
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tako imenovanih »porazdeljenih avtonomnih organizacij« (ang. distributed autonomous 
organizations – DAO), ki bi lahko samo na osnovi tehnologije veriženja blokov v nadaljnje 
zamenjale tradicionalne funkcije znotraj organizacij (volitve, izplačilo plač, dividend, dvig 
kapitala in podobno). Medtem ko ima implementacija platforme Ethereum veliko možnosti 
uporabe tudi v družbenem in političnem življenju države, bo na poslovni in organizacijski ravni 
zagotovo vplivala na način vodenja ekonomske in gospodarske proizvodnje države 
(Zachariadis, Hileman in Scott, 2019).  
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5 VARNOSTNE PREDNOSTI IN GROŽNJE PRI IMPLEMENTACIJI 
TEHNOLOGIJE VERIŽENJA BLOKOV 
Eden izmed glavnih vidikov za implementacijo tehnologije veriženja blokov na državni ravni 
je zagotavljanje varnosti informacij. Kot govorimo o varnosti, to zajema izvajanje različnih 
varnostnih politik in uporabo IT orodij in storitev za odkrivanje in zaščito pred grožnjami. 
Tehnologija veriženja blokov uporablja več tehnik, s katerimi zagotavlja varnost zapisa 
informacij na blokih in varnost pri transakcijah. Te tehnike vključujejo tudi različne 
kriptografske tehnike, ki dajejo  tehnologiji veriženja blokov več prednosti za uporabo v 
državne in komercialne namene. Prednosti, ki jih tehnologija ponuja, bom opisal s pomočjo 
koncepta kibernetske varnosti, imenovan CIA (confidentiality, integrity, availability), omenil 
pa bom tudi avtonomnost izvajanja procesov (Neisse in drugi 2019). Kot vsaka novodobna 
računalniška tehnologija pa tudi ta ni neprebojna, zato bom v drugem delu poglavja opisal 
izzive in grožnje, ki pretijo verigam blokov. 
5.1 Varnostne prednosti  
5.1.1 Razpoložljivost informacij 
Decentralizirana narava tehnologije veriženja blokov izniči veliko težav, ki pretijo 
centraliziranim bazam podatkov. Zaradi porazdelitvene sheme podatkov v tehnologiji veriženja 
blokov je potencialnim napadalcem onemogočen napad na centralne tarče. Te navadno nosijo 
večino pomembnih podatkov organizacije, v primeru tehnologije verižnih blokov pa imajo vsi 
uporabniki verige blokov v lasti identično kopijo celotne baze podatkov (Bhadoria in drugi v 
Kim in Deka, 2019, str. 131). Ena od velikih prednosti tehnologije veriženja blokov je lastnost, 
da v njenem sistemu ne obstaja točka preloma (ang. Single Point Of Failure – SPOF). V verižnih 
blokih informacije niso shranjene v neki centralni enoti, ampak so na voljo v vseh sodelujočih 
vozliščih. Tudi če bi se zgodil napad na eno ali več sodelujočih udeležencev v verigi, bi bila 
majhna možnost, da bi ta napad onesposobil delovanje celotnega sistema, kar pomeni, da 
razpoložljivost podatkov ne bi bila okrnjena in sistem bi lahko kljub napadu deloval naprej 
(Mohsin in drugi, 2019).  
5.1.2 Neokrnjenost informacij 
Vse transakcije, ki jih uporabniki na verigi blokov izvedejo, so shranjene na verigi blokov že 
od njenega začetka. Vsak od blokov shranjuje informacije o transakciji, časovni žig in 
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najpomembnejše - zgoščeno vrednost trenutnega in prejšnjega bloka. Povezava med 
zgoščenimi vrednostmi trenutnega in prejšnjega bloka je tisto, kar daje tehnologiji veriženja 
blokov nespremenljivo naravo. Ena od lastnosti idealne kriptografske zgoščevalne funkcije je 
ta, da vsaka sprememba v podatkih v bloku (kot je sprememba ene črke, dodajanje presledkov 
ali podobno), popolnoma spremeni končno zgoščeno vrednost. Na primer, nekdo želi 
nedovoljeno spremeniti podatke na verigi na bloku pet, trenutno dolgi trideset blokov. Ta veriga 
se konstantno podaljšuje. To pomeni, da mora najprej izračunati novo zgoščeno vrednost bloka 
pet, za tem pa še nove zgoščene vrednosti vseh preostalih blokov, za kar bi potreboval več 
računalniške moči, kot jo imajo vsi uporabniki verige skupaj. V praksi kaj takega seveda ni 
mogoče izvesti, zato je ta lastnost iz varnostnega vidika zelo pomembna (Bhadoria in drugi v 
Kim in Deka, 2019, str. 133). 
Nespremenljiva značilnost tehnologije omogoča, da se na osnovi platforme verižnih blokov 
razvija veliko aplikacij ter načinov za njeno uporabo v državne namene. Tehnologija veriženja 
blokov predstavlja osnovo za zagotovitev varnosti sistemov pametnih mest in interneta stvari, 
ki čedalje bolj prihajajo v množično uporabo na državni ravni (Biswas in drugi 2016). Zaradi 
svoje narave delovanja tehnologija ponuja rešitev za težave, s katerimi se srečuje internet stvari, 
kot so identifikacija in upravljanje zaupanja povezanih naprav, preverjanje izvora in sledenje 
informacijam, preverjanje pristnosti in nadzor nad dostopom naprav ter navsezadnje tudi boljši 
nadzor nad aplikacijami, ki temeljijo na sistemu interneta stvari (Polyzos in Fotiou, 2017). 
5.1.3 Zaupnost in transparentnost informacij 
Ena glavnih prednosti tehnologije veriženja blokov je transparenten pregled vseh zapisov na 
verigi vsem uporabnikom verige. Tehnologija je bila v začetku za omrežje Bitcoin zasnovana 
na principu odprte javne knjige zapisov, kjer lahko vsak v vsakem trenutku pogleda, kaj se je 
dogajalo s transakcijami do sedaj (tok Bitcoinov). Če to uporabimo kot glavno vodilo, potem 
lahko trdimo, da nepridipravi ne bi niti pomislili, da bi spreminjali podatke na verigi v lastno 
korist, saj bi bila prevelika možnost, da bi se spremembe odkrile. Ta odprtost in transparentnost 
je odličen način za zagotavljanje dodatne varnosti v organizacijah, ki bi implementirale 
tehnologijo veriženja blokov v lastnih sistemih, še posebej pa to velja za organizacije, ki so del 
državne kritične infrastrukture (Rathee v Kim in Deka, 2019, str. 7).   
Prav ideja o popolni transparentnosti informacij v današnjem svetu, kjer je varstvo osebnih 
podatkov vse pomembnejše, bi lahko ogrozila implementacijo in uporabo tehnologije verižnih 
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blokov, saj daje občutek, da bodo vsi podatki vidni . Vendar nekateri avtorji izpostavljajo, da 
je tehnologija veriženja blokov tista, ki naj bi pravzaprav zasebnost informacij še dodatno 
izboljšala.  
 Prvi primer je povezan z zasebnostjo podatkov o porabi energije v povezanih pametnih 
skupnostih,  kjer pametne hiše nenehno pošiljajo svoje podatke o porabi energije neki centralni 
enoti  z namenom izboljšanja izrabe energije v celotni povezani pametni skupnosti. V primeru, 
kjer imamo centralno enoto, ki te podatke obdeluje in skrbi za optimalno izrabo energije, je 
zasebnost lahko ogrožena, saj ena entiteta hrani vse podatke o vsaki hiši (ob kateri uri je 
največja poraba energije in podobno). Z uporabo tehnologije veriženja blokov, skupaj z vsemi 
njenimi kriptografskimi elementi, bi se med udeleženci samodejno ustvarilo soglasje o 
optimalni porabi energije brez dodatne centralne entitete.. Ker je narava tehnologije, da so 
informacije nespremenljive, nihče v verigi ne bi mogel prikrojiti informacij o svoji dejanski 
porabi, kar bi ponovno prineslo dodatno varnost celotnemu sistemu (Kianmajd, Rowe in Levitt, 
2016).  
Kot drugi primer bi naveden težavo, s katero se soočamo že danes. Na vsakem koraku našega 
življenja se vgrajujejo senzorji, ki merijo neko aktivnost in nam s tem poskušajo olajšati 
življenje (geometrični in biometrični senzorji ter drugi). Vse te naprave so povezane v internet 
stvari, ki bo v naslednjih letih postal realnost – pametna mesta in stavbe, ki komunicirajo med 
seboj, samo vozeči avtomobili in pametno zdravstvo, kjer podatki pacientov niso več shranjeni 
v fizičnih oblikah v arhivih zdravstvenih domov. Težava bi lahko v prihodnje nastala pri 
obdelavi in hrambi podatkov posameznikov, saj bi bili ti v lasti različnih organizacij,, s čimer 
bi se povečala možnost zlorab osebnih podatkov.. Hashemi in drugi (2016) na tem mestu 
predlagajo implementacijo tehnologije veriženja blokov za zagotavljanje varnosti in zasebnosti 
podatkov, ki jih zbirajo vse naprave, povezane v internet stvari. S tem bi lastništvo zbranih 
podatkov ponovno vrnili v last posameznikov, medtem ko bi organizacije (kot je na primer 
Google) delovale kot svetovalni organ in ne kot upravljalec podatkov (Hashemi in drugi, 2016). 
5.1.4 Avtonomija izvajanja procesov 
Tehnologija veriženja blokov deluje na principu varne izmenjave podatkov.. Transakcija je 
izmenjava imetij med vključenimi strankami. Vsaka transakcija v sistemu mora biti pravilna in 
avtentična. Trenutno v tradicionalnih transakcijah vedno nastopa tretja oseba ali organizacija, 
ki poskrbi, da se transakcija izvede pravilno in brez napak. Na primer, denarne transakcije med 
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dvema osebama (pravnima ali fizičnima) naredijo banke. Te so zadolžene za preverjanje 
identitete obeh vključenih v transakciji, kar je običajno implementirano s protokolom (kot je na 
primer protokol 3D Secure6). S tem se zagotovi varen prenos sredstev iz računa prvega na račun 
drugega. Banke v teh primerih delujejo kot vmesna, zaupanja vredna entiteta. Tehnologija 
veriženja blokov izniči potrebo po takšnih in drugačnih vmesnih entitetah. Namesto njih 
tehnologija deluje s pomočjo algoritmov soglasja med uporabniki verige. Algoritem poskrbi, 
da so transakcije pravilne in da se ena vrednost ne porabi dvakrat. Tehnologija veriženja blokov 
sledi političnem modelu demokracije, saj je transakcija potrjena šele takrat, kadar to potrdi 
večina uporabnikov verige blokov (Bhadoria in drugi v Kim in Deka, 2019, str. 134). 
5.2 Varnostni izzivi in grožnje 
Tehnologija veriženja blokov je v zadnjem času vzbudila veliko pozornosti. Čeprav nam verižni 
bloki nudijo zanesljive informacijske storitve, ki v mnogih pogledih prekašajo vse novodobne 
rešitve, se moramo na tej točki dotakniti dveh vidikov varnostnih izzivov. Najprej bom 
izpostavil varnostne luknje v sistemu verig blokov, ki jih lahko izkoristijo potenciali napadalci. 
Drug vidik se nanaša na zasebnost informacij – lastnost tehnologije, ki sem jo izpostavil kot 
njeno prednost, vendar lahko po drugi strani predstavlja tudi izziv.  
5.2.1 Varnostne luknje 
5.2.1.1 51-odstotna ranljivost in dvojna poraba sredstev 
Kljub vsem rešitvam in prednostim, ki jih prinaša tehnologija veriženja blokov, nekateri avtorji 
izpostavljajo, da tehnologija ne zagotavlja neokrnjenosti informacij na vsakem koraku. V javni 
verigi blokov, kjer se zapis novih blokov izvede s pomočjo soglasja večine sodelujočih vozlišč, 
se lahko dogodi, da nekdo prevzame več kot polovico vseh vozlišč, kar bi pomenilo, da lahko 
napadalec posega v proces pridobivanja soglasja. V sferi Bitcoin-a se takšen napad imenuje 
»51-odstotni napad« (ang. 51% attack), pri katerem je večina vozlišč7 pod kontrolo napadalca. 
Zaradi njegove kontrole nad večino računalniške strojne moči na verigi lahko nove bloke 
 
6 3D Secure je varnostni protokol, ki daje dodatno plast varnosti pri spletnih nakupih s kreditno ali debetno bančno 
kartico. Prepoznate ga lahko pod Verifed by Visa/Visa Secure za imetnike Visa kartic, SecureCode za imetnike 
Mastercard kartic ter ostale podobnih napisov na drugih kreditnih karticah (Visa, b.d.). 
7 Večina vozlišč je v tem primeru definirana kot delež celotne računalniške strojne moči za izračun končne 
zgoščene vrednosti bloka, kar pomeni, da napadalčeva računalniška strojna moč predstavlja vsaj 51% celotne 
računalniške moči na verigi.  
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potrjuje hitreje in s tem ustvari sekundarno, še daljšo verigo. Ker se novi bloki vedno ustvarjajo 
na najdaljši verigi, bi se na tak način začeli ustvarjati na napadalčevi verigi, on pa bi imel nadzor 
nad tem, katere transakcije se potrdijo. Pri krajših javnih verigah se lahko zgodi, da je potreba 
po računalniški moči za potrjevanje transakcij tako majhna, da napadalec ne potrebuje najboljše 
strojne opreme za izvedbo 51-odstotnega napada. V praksi pa je pri sistemu porazdeljenih 
javnih knjig zapisov (v našem primeru tehnologije veriženja blokov) tako, da napadalci nimajo 
zadosti strojne moči, da bi lahko prevzeli kontrolo nad določeno verigo blokov, saj je vsota 
strojne moči prevelika (ENISA, 2016). 
V primeru, da bi napadalec pridobil kontrolo nad verigo (51-odstotni napad), bi lahko z 
ustvarjanjem novih transakcij izvedel tudi napad, ki se v žargonu informacijsko komunikacijske 
tehnologije in digitalnega denarja imenuje »dvojna poraba sredstev«. V sistemih verižnih 
blokov, katerih delovanje temelji na algoritmu dokaz o delu, lahko napadalec izvede napad s 
pričetkom dveh transakcij ob istem času in nato izkoristi čas med začetkom in potrditvijo dveh 
transakcij. Še preden je druga transakcija potrjena, napadalec v tem primeru dobi potrditev za 
prvo transakcijo (saj ima v lasti več kot 51-odstotkov celotne procesorske moči), kar na koncu 
lahko vodi do dvojne porabe sredstev. Ker v decentraliziranih sistemih javnega knjigovodstva, 
kot je tehnologija veriženja blokov, možnost 51-odstotnega prevzema verige s strani enega 
napadalca obstaja zgolj v teoriji, se tudi možnost dvojne porabe sredstev v praksi praktično ne 
pojavlja (Bitcoinwiki, b.d.). 
5.2.1.2 Napad na rudarski bazen 
Uporabniki tehnologije veriženja blokov se z namenom  povečanja hitrosti rudarjenja blokov 
združujejo v tako imenovane rudarske bazene. Z združitvijo si povečajo skupno procesorsko 
moč, ki direktno vpliva na čas potrditve ene transakcije, s tem pa si tudi povečajo možnost, da 
prvi potrdijo transakcijo in pridobijo nagrado. Skupaj z dvigom popularnosti združevanja v 
rudarske bazene pa se povečuje tudi njihova ranljivost za napade. Te razdelimo na notranje in 
zunanje napade. Notranji napadi izvede udeleženec rudarskega bazena, pri čemer si želi 
prisvojiti večji delež nagrade, kot mu pripada, in s tem zmoti normalno delovanje bazena. Pri 
zunanjem napadu na rudarski bazen rudar, ki ima v lasti več procesorske moči, napade rudarski 
bazen in s tem sproži dvojno porabo sredstev. Med znanimi oblikami zunanjih napadov na 
rudarske bazene obstajajo tudi »sebični napadi rudarjenja« (ang. Selfish Mining Attack), 
»napadi skoka« (ang. Hopping attacks), »zadrževanje blokov« (ang. Block withholding) in 
drugi (Gupta v Kim in Deka, 2019, str. 212). 
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5.2.1.3 Varnostni izzivi na nivoju uporabnika 
Z vsakim dnem narašča priljubljenost verig blokov, kar se opazi tudi z naraščanjem števila 
uporabnikov kripto valut. Vsak udeleženec tehnologije veriženja blokov prejme svoj zasebni in 
javni ključ, s katerim lahko dostopa do svoje kripto denarnice oziroma katere uporabi za 
izvedbo transakcij ali dodajanje novih zapisov na verigo. Da bi si uporabnik zagotovil delovanje 
denarnice, mora s ključema upravljati na varen način. V  primeru, da ju uporabnik izgubi ali da 
stana kakršenkoli način ogrožena, potem ne more dostopati do svoje denarnice, kar mu povzroči 
nepovratno denarno izgubo. Varnost podatkov uporabnikov je lahko ogrožena tudi zaradi 
vdorov v njihove račune, uporabe hroščaste programske opreme ali enostavno zaradi nepravilne 
in nespametne uporabe denarnice (prav tam).  
5.2.1.4 Upravljanje pametnih pogodb 
Upravljanje pametnih pogodb je še eden od izzivov, ki jih moramo upoštevati pri 
implementaciji tehnologije veriženja blokov. Vsaka izdelava nove pogodbe je podvržena 
možnosti napakam, saj izdelava temelji na računalniški kodi, katere kompleksnost se 
sorazmerno poveča z zahtevnostjo pametne pogodbe. Strokovnjak na področju pametnih 
pogodb, Peter Vessense, je v svojem članku izpostavil izsledke lastne raziskave, v kateri je 
pregledal kakovost pametnih pogodb. Ugotovil je, da verjetnost napak v pametnih pogodbah 
presega sto napak na tisoč vrstic besedila na pogodbo, in da večina teh napak predstavlja 
varnostno luknjo pogodbe (Vessense, 2016).  
Izziv pri pametnih pogodbah je izpostavljen tudi v poročilu Agencije za omrežno in 
informacijsko varnost, v katerem agencija predlaga pregled kode pametnih pogodb in 
standardizacijo njihovih osnovnih in redno uporabljenih funkcij. Kljub temu agencija 
izpostavlja, da napake v kodi in druge neznane ranljivosti, niso zanemarljive ter da jih moramo 
vedno upoštevati (ENISA, 2016). 
Kot izziv z upravljanjem pametnih pogodb lahko omenimo tudi uporabo algoritma dokaz o 
deležu. Algoritem je osnovan na sistemu odvračanja, kar pomeni, da v kolikor bi prišlo do 
napada na verigo blokov, bi sistem avtomatično zmanjšal vrednost kripto kovancev, ki so 
prisotni na verigi. Za pametne digitalne pogodbe takšen sistem odvračanja naj ne bi bil 
učinkovit, zato so nekateri avtorji predlagali novo metodo soglasja, kjer bi se poleg zmanjšanja 
vrednosti kovancev, zmanjšala tudi verodostojnost pogodbe (Watanabe in drugi, 2016). 
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5.2.1.5 Upravljanje zasebnih in javnih ključev 
Upravljanje ključev se nanaša na ustvarjanje, izmenjavo, shranjevanje in preklic kriptografskih 
ključev. Operacije tehnologije veriženja blokov so odvisne od uporabe javnih in zasebnih 
ključev za izdelavo in preverjanje digitalnega podpisa in šifriranje podatkov. Vsak 
nepooblaščen dostop do teh podatkov pomeni ogrožanje zaupnosti informacij in 
verodostojnosti uporabniških transakcij. Nepooblaščen dostop do zasebnih ključev je mogoče 
doseči s tradicionalnimi tehnikami napadov, kot so okužbe računalniških sistemov z 
zlonamerno programsko opremo. Po drugi strani pa lahko napadalec v tehnologiji veriženja 
blokov za razliko od tradicionalnih sistemov, kjer administrator vidi poskuse vdorov v sistem 
in skladno s tem odreagira, poskuša podvojiti uporabnikove zasebne ključe, To lahko počne 
tajno in neomejeno, vdor pa bo viden šele po uspešno izvedenem napadu (ENISA, 2016). 
Zapletenost upravljanja ključev lahko pripišemo dejstvu, da je za učinkovito upravljanje 
zasebnih in javnih ključev potrebno določiti posebne sistemske politike in ozavestiti uporabnike 
o informacijski varnosti na omrežju (Lemieux, 2016).  
Eden od znanih izzivov upravljanja ključev je tudi ustvarjanje šibko šifriranih ključev, ki so 
ranljivi na napade surove sile8. Razlogi za ustvarjanje šibkih ključev tičijo v slabi programski 
opremi ali uporabi generatorjev številk z omejenim razponom (ENISA, 2016). 
5.2.2 Izzivi zasebnosti podatkov 
Za tehnologijo veriženja blokov lahko po prebiranju virov hitro ugotovimo, da je njena 
prihodnost svetla. Zagovorniki želijo z njeno uporabo revolucionirati različne državne in 
zasebne sektorje, od zdravstva, kazenskega pregona in vse do prodaje komercialnih izdelkov. 
Po drugi strani pa vsaka želja po implementaciji nove računalniške tehnologije vzpodbudi 
razmišljanja o izzivih varnosti in zasebnosti. Pravni strokovnjaki na področju zasebnosti 
izpostavljajo tri vidike, ki bi jih nova tehnologija zadevala. Prvi vidik se nanaša na mejo med 
fizičnim in kibernetskim prostorom; drugi vidik vključuje občutljive informacije, ki so dejansko 
shranjene na verižnih blokih; in tretji vidik zadeva sam obstoj verig blokov (Gupta v Kim in 
Deka, 2019, str. 215). 
 
8 Napadi surove sile so napadi, pri katerem napadalci poskušajo z ugibanjem ugotoviti pravilno kombinacijo 
podatkov za vpis v kakršenkoli sistem podatkov (Kaspersky, b.d.).  
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5.2.2.1 Meja fizičnega in kibernetskega prostora 
Danes je zelo običajno, da ljudje sodelujemo v družbenih in poslovnih aktivnostih, ki potekajo 
v kibernetskem prostoru. V tem prostoru se kot fizična oseba identificiramo preko spletnega 
identifikatorja, ki je največkrat kar uporabniško ime in geslo. Vsako uporabniško ime  v 
kibernetskem prostoru je psevdo-anonimno, kar pomeni, da nima direktne povezave z osebnimi 
podatki uporabnika, vendar pa uporabljeno uporabniško ime na neki točki deluje kot most med 
fizičnim in kibernetskim prostorom. Za denarne posle se uporabljajo predvsem uporabniška 
imena in skrivne mešanice ključev, do katerih dostopamo s pomočjo tretjih naprav (kot na 
primer za vpis v spletno banko, kjer potrebujemo naprave za potrditev pristnosti). Vse bolj 
popularna postajajo tudi orodja, kjer uporabimo svoje biometrične podatke (prstni odtis) za 
potrditev identitete in s tem za vpis v različne aplikacije (Gupta v Kim in Deka, 2019, str. 216).  
Težava, ki nastane pri takšnem poslovanju je, da lastniki aplikacij v neki centralni bazi (na 
primer Facebookov server, bančni centralni server ali centralni server državne organizacije) 
hranijo kopijo vpisnih podatkov fizičnih oseb, saj s tem omogočijo vpis v aplikacijo. Pri 
tehnologiji verižnih blokov bi bili zaradi svoje narave porazdelitve podatkov vpisni podatki 
uporabnikov razpršeni po vseh sodelujočih vozliščih, izmed katerih so lahko nekateri bolj 
dovzetni za kibernetske napade kot en centralni server. Ta del je še posebej pomemben, ko gre 
za biometrične identifikatorje, ki niso tako zlahka spremenljivi. V kolikor takšne podatke 
uporabljamo v sferi tehnologije veriženja blokov, so osebni podatki za zmeraj shranjeni na 
verižnih blokih, kar lahko močno ogrozi zasebnost podatkov, v kolikor bi do njih prišli tatovi 
identitete (Gupta v Kim in Deka, 2019, str. 216). 
Druga težava, ki se lahko pojavi, je odsotnost močne centralne avtoritete, ki ima pregled nad 
vpisnimi identifikatorji. Prednost veriženja blokov je odsotnost centralnega akterja, po drugi 
strani pa nam prav ta lastnost prinese tudi možnost, da po vdoru v zasebne podatke, teh nihče 
ne more več rešiti. Na primer, če nam nekdo vdre v bančni račun ali pa nam ukrade bančno 
kartico, lahko kadarkoli kontaktiramo svojo banko, ki nam prekliče bančno kartico, povrne 
sredstva in spremeni uporabniške podatke. V tehnologiji veriženja blokov bi bilo to zelo težko 
izvedljivo. Z željo po novi tehnologiji in njenih prednostih se ustvarja tudi negotovost, kdo bo 
skrbel za obveščanje uporabnikov, če pride do vdora v njihov račun. Današnji sistemi so v 
mnogih državah z zakonom urejeni na način, da morajo centralne avtoritete, v kolikor bi bili 
računi njihovih uporabnikov ogroženi, to sporočiti uporabniku. Do sedaj še ni jasno, kako naj 
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bi bilo to urejeno v porazdelitvenem sistemu, kot je tehnologija veriženja blokov (Gupta v Kim 
in Deka, 2019, str. 216). 
5.2.2.2 Shramba informacij na verižnih blokih 
Nekatere informacije, ki naj bi bile v prihodnosti shranjene na verižnih blokih, so še posebej 
občutljive narave. Kot že omenjeno, bi tehnologijo lahko uporabili za shrambo in posodabljanje 
zdravstvenih podatkov pacientov, genetskih sekvenc in biometričnih podatkov. Medtem ko naj 
bi imeli vsi ti podatki močno kriptografsko zaščito, bi lahko napadalci za tarčo napada zaradi 
porazdelitvene narave tehnologije izbrali tisto tarčo v sistemu verižnih blokov, ki se jim zdi 
najmanj zaščitena, ali s strani programske opreme ali s strani zakonov v državi, kjer je vozlišče 
stacionirano. Čeprav so izzivi z zasebnostjo podatkov veliko manjša v zasebnih verigah blokov, 
saj je kontrola nad podatki in vozlišči precej večja, se več prednosti tehnologije kaže v odprtih 
verigah, kjer gre večinoma za trgovanje s kripto valutami. V odprtih sistemih verig blokov 
obstaja tudi drugi vidik zasebnosti podatkov. Tudi če imajo podatki kriptografsko zaščito in ni 
mogoče direktno ugotoviti, kdo je tisti, ki je ustvaril transakcijo v verigi, še vedno pa lahko 
izvemo, da je v teku transakcija med dvema subjektoma. Kot primer lahko navedem naslednje 
– če dve večji banki želita med seboj v krajšem času izvesti več transakcij poljubne valute, 
lahko tretja banka ali posameznik s pomočjo pregleda transakcij (ker so podatki transparentni) 
izve, da se dogajajo večje transakcije. Na bolj osebni ravni posameznikov lahko navedemo 
primer, ko nekdo obišče zdravnika in v verigo blokov zabeleži novo transakcijo, kamor zapiše 
podatke o obisku pacienta. Podatki, ki jih je zdravnik zapisal sicer ne bodo vidni, lahko pa tretja 
oseba, ki ima spletni identifikator pacienta in zdravnika, izve, da je nekdo bil pri zdravniku na 
specifičen datum (Gupta v Kim in Deka, 2019, str. 216). 
5.2.2.3 Trajnost podatkov v verigah blokov 
Od vzpona interneta in vse hitrejših povezav naprej se svet sooča s izzivi zasebnosti in varstva 
podatkov. Te težave je prinesel kombiniran napredek hrambe, katalogiziranja in zmogljivosti 
iskanja podatkov. Iz dneva v dan proizvedemo več in več podatkov, ki so nato katalogizirani, s 
tem pa postanejo tudi enostavni za iskanje, za vedno ostanejo zapisani v različnih bazah in vidni 
celotni publiki na način kot še nikoli prej. Implementacija tehnologije veriženja blokov bi ta 
proces še mnogokrat pospešila. Ena od omenjenih prednosti tehnologije je njena zmožnost 
sledenja vsem zapisom vse do začetnega bloka verige, kar omogoči neokrnjenost podatkov. Z 
večanjem števila transakcij se bo povečala tudi količina trajno zapisanih podatkov, nad katerimi 
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ne bomo imeli realne kontrole, kje so zapisani, kdo jih uporablja in na kakšen način bi jih 
izbrisali. S takšnim modelom se poveča tudi vprašanje zasebnosti podatkov in predstavlja 
težavo vsem, ki ne želijo imeti trajnostnega zapisa vseh njihovih transakcij. Težava se pojavi 
tudi kadar na podatke pogledamo s pravnega vidika, saj v decentraliziranem sistemu 
porazdelitve podatkov le-ti nimajo pravega lastnika. V kolikor bi neko omrežje verig blokov se 
odločilo prodati podatke, bi to lahko predstavljalo velik problem zasebnosti. Prav tako je v 
šibkih verigah ali v verigah brez centralne avtoritete praktično nemogoče vršiti kontrolo nad 
kvaliteto informacij, ki so v nekem zapisu (Gupta v Kim in Deka, 2019, str. 218).   
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6 TEHNOLOGIJA VERIŽENJA BLOKOV IN NACIONALNA VARNOST 
Svet se danes spreminja hitreje kot kadarkoli prej, zato je nujno, da se organi zakonodaje na 
državnih in mednarodnih ravneh začnejo zavedati pomena nove tehnologije in skladno z njenim 
razvojem odreagirajo z ustvarjanjem novih zakonov in uredb ter s spreminjanjem obstoječih. V 
zadnjem poglavju bi se rad posvetil moji prvi raziskovalni trditvi, in sicer na kakšen način bi 
implementacija tehnologije veriženja blokov vplivala na nacionalno varnost. V tem poglavju 
bom izpostavil tiste segmente nacionalne varnosti, katere bi lahko po mojem mnenju 
implementacija tehnologije veriženja blokov najbolj zaznamovala, pri čemer si bom pomagal z  
Resolucijo o strategiji nacionalne varnosti Republike Slovenije (2019)9, Akcijskim načrtom za 
pripravo podlag za pospešeno implementacijo uporabe tehnologije veriženja blokov 
(blockchain tehnologij) in oblikovanje ustreznega okolja za pospešeno regulacijo kriptovalut 
na relevantnih regulatornih področjih (2018)10 (v nadaljevanju Akcijski načrt) ter drugimi 
relevantnimi dokumenti Republike Slovenije in Evropske Unije.   
6.1 Resolucija o strategiji nacionalne varnosti Republike Slovenije 
Resolucija o strategiji nacionalne varnosti Republike Slovenije (2019) (v nadaljevanju 
Resolucija) je ključni dokument Republike Slovenije na področju nacionalne varnosti. Kot 
izhodišče za zagotavljanje nacionalne varnosti Resolucija definira nacionalne interese in 
nacionalnovarnostne cilje, katere lahko posplošimo kot ključne za obstoj katerekoli državne 
entitete v mednarodnem okolju. Med nacionalne interese resolucija uvršča življenjske 
(suverenost, neodvisnost in drugi) in strateške interese (priznavanje nedotakljivosti meja, 
delovanje demokratičnega sistema, spoštovanje človekovih pravic in svoboščin ter druge), Med 
slednjimi je je izpostavljena tudi varnost prebivalcev v vseh oblikah – to pomeni varnost 
prebivalcev tudi pri uporabi informacijsko-komunikacijske tehnologije. Med nacionalne cilje 
pa Resolucija uvršča zagotavljanje visoke stopnje varnosti države in njenih državljanov ter 
državljank, kamor spada tudi varnost v virtualnem svetu in informacijska varnost.  
 
9 Resolucija o strategiji nacionalne varnosti Republike Slovenije. 2019. Uradni list RS, 59/19 – ReSNV-2. 29. 
september. 
10 Akcijski načrt za pripravo podlag za pospešeno implementacijo uporabe tehnologije veriženja blokov 
(blockchain tehnologij) in oblikovanje ustreznega okolja za pospešeno regulacijo kriptovalut na relevantnih 
regulatornih področjih. 2018. Ministrstvo za gospodarski razvoj in tehnologija. 28. maj. 
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V nadaljevanju so v Resoluciji opredeljene grožnje in tveganja, ki pretijo nacionalni varnosti 
Republike Slovenije. Velika večina omenjenih groženj in tveganj (med njimi najbolj izstopajo 
informacijsko-kibernetske grožnje, terorizem in nasilni ekstremizem, organiziran kriminal, 
nezakonite migracije) lahko poteka tudi v virtualnem svetu, zato je zagotovitev varnih sistemov 
komunikacij in prenosa informacij pomemben vidik zagotavljanja nacionalne varnosti. Za nas 
posebej pomemben vidik, ki ga mora zasledovati državna uprava, je opisan v 5. členu, odstavek 
5.2., kjer Resolucija navede način odziva Republike Slovenije na kibernetske grožnje ter 
zlorabo informacijskih tehnologij in sistemov. V njem je zapisano, da »s spodbujanjem uvedbe 
novih tehnologij v javnem in zasebnem sektorju bo država vzpostavila pogoje za varnost 
delovanja kritične infrastrukture ter ključnih komunikacijsko-informacijskih sistemov« 
(Resolucija o strategiji nacionalne varnosti Republike Slovenije 2019, 5. člen, odstavek 5.2). 
Ta odstavek daje tehnologiji veriženja blokov svetlo prihodnost, saj se Republika Slovenija 
zaveda pomembnosti uvedbe novih, izboljšanih in varnejših tehnologij, ki bodo poskrbele za 
trajno in varno državo.  
V nadaljevanju bom izpostavil nekatere nacionalne in nadnacionalne vire ogrožanja Republike 
Slovenije. Kot že Resolucija navaja, je danes težko ločevati med nadnacionalnimi in 
nacionalnimi grožnjami in tveganji, zato bodo združene skupaj v eno poglavje, največ 
pozornosti pa bom posvetil grožnjam, ki sem jih izpostavil v prvi hipotezi – terorizem, 
organiziran kriminal in kibernetske grožnje (Resolucija o strategiji nacionalne varnosti 
Republike Slovenije 2019, 4. člen).  
6.1.1 Terorizem in nasilni ekstremizem, hude in organizirane oblike kriminala ter 
informacijsko-kibernetske grožnje 
Vse tri nadnacionalne in nacionalne grožnje bom v nadaljevanju omenil pod skupno temo z 
namenom potrjevanja moje prve hipoteze in ker se, kot to omeni že Resolucija v členu 4.6. v 
današnjim razmerah terorizem povezuje z drugimi oblikami groženj. Med njimi so tako tudi 
hude in organizirane oblike kriminala, informacijsko-kibernetske grožnje pa lahko vključimo 
praktično k vsaki od ostalih nadnacionalnih in nacionalnih groženj, saj obsegajo vse dejavnosti, 
ki potekajo v prostoru informacijsko-komunikacijskih tehnologij. Za razliko od organiziranega 
kriminala in groženj informacijsko-komunikacijskim tehnologijam, so cilji terorističnih 
organizacij povezani z dosego političnih sprememb z nenadzorovanim nasiljem, ogrožanjem 
civilnega prebivalstva in kritične infrastrukture, medtem ko so dejavnosti organiziranega 
36 
 
kriminala predvsem usmerjene k povečanju zaslužka na ilegalen način (tihotapljenje orožja, 
drog in ljudi).  
Resolucija opiše terorizem kot eno najpomembnejših varnostnih tveganj in groženj. Zanj velja, 
da ga zaznamuje izrazita dinamika in celovitost, zaradi možnosti uporabe novih instrumentov 
in tehnologij pa se teroristi zatekajo k vse večji individualizaciji, kar varnostnim silam otežuje 
delovanje (Resolucija o strategiji nacionalne varnosti Republike Slovenije 2019, 4.6 člen). 
Terorizem in organiziran kriminal se v sodobnih časih čedalje bolj povezujeta, informacijo-
kibernetske grožnje pa predstavljajo enega izmed načinov dosega ciljev teh organizacij. 
Ilegalne organizacije za svoje delovanje velikokrat uporabljajo komercialne storitve. S pojavom 
novih tehnologij, med katerimi je tudi tehnologija veriženja blokov in kriptovalute, so se tem 
organizacijam odprle nove možnosti za pranje denarja in za anonimne transakcije ter novi 
načini za izogibanje današnji zakonski regulaciji. Kljub temu, da kriptovalute in verižni bloki 
predstavljajo relativno varno in zanesljivo metodo za prenos bogastva in storitev, imajo tudi 
slabosti, ki bi jih teroristične organizacije lahko s pridom izkoristile (Whyte, 2018). 
V sodobnih razmerah, kjer hibridno bojevanje in hibridne grožnje postajajo vsakdanjost, je 
pomembno tudi dejstvo, da je teroristično delovanje v veliki meri povezano z drugimi 
varnostnimi grožnjami, kot je organiziran kriminal, nedovoljene dejavnosti na področju orožja 
za množično uničenje in jedrske tehnologije, nezakonite migracije in trgovina z ljudmi, orožjem 
in prepovedanimi drogami. Največkrat je samo delovanje terorističnih organizacij videti kot 
delovanje nekih organiziranih kriminalnih skupnosti, saj so njihove najbolj vidne aktivnosti 
povezane s prevarami, prekupčevanjem, prometom z orožjem in drogami ter ugrabljanjem ljudi. 
Po eni strani prednosti tehnologije veriženja blokov, ki bi jih lahko teroristične organizacije 
izkoristile, izziv varnostnim organom. Po drugi strani pa bi implementacija tehnologija dala 
tudi kar nekaj prednosti državnim ustanovam, ki bi bile lahko tarča napadov. Uporaba nove 
tehnologije bi preprečila potencialnim napadalcem, da onesposobijo delovanje celotnega 
sistema, saj so podatki porazdeljeni po vseh sodelujočih vozliščih. Če bi teroristične 
organizacije uporabljale tehnologije veriženja blokov za lastno okoriščanje, bi bila vsaka 
njihova transakcija trajno zapisana v sistemu verižnih blokov in s tem tudi sledljiva, velika 
prednost pa je tudi nespremenljiva narava tehnologije veriženja blokov – vsaka transakcija, ki 
bi jo teroristi izvedli med sabo, bi bila trajno zapisana in težko spremenljiva (prav tam). 
Dolgoročno bodo teroristične in kriminalne organizacije najverjetneje izkoristile digitalno 
revolucijo decentralizacije sistemov in s tem poskušale razširiti svoj vpliv na več front. Z vse 
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večjim vpletanjem mednarodnih in državnih institucij z željo po pravno-formalni ureditvi 
decentraliziranih sistemov bo prišlo do ohlajanja globalne digitalne revolucije. Iz tega vidika je 
pomembno, da odločevalci in oblikovalci politik čim prej vzpostavijo regulativne in kolektivne 
mehanizme za preprečevanje zlorab novih tehnologij. 
6.2 Akcijski načrt za pripravo podlag za pospešeno implementacijo uporabe tehnologije 
veriženja blokov (blockchain tehnologij) in oblikovanje ustreznega okolja za 
pospešeno regulacijo kriptovalut na relevantnih regulatornih področjih 
Vlada Republike Slovenije je leta 2018 sprejela Akcijski načrt, ki »predstavlja nabor ukrepov, 
ki jih mora Republika Slovenija izvesti za uspešno implementacijo blockchain tehnologij in 
regulacijo primarne izdaje žetonov z namenom vzpostaviti pravno varno in ekonomsko stabilno 
okolje za ustanavljanje, rast in razvoj podjetniških pobud, projektov in blockchain start up 
podjetij, ki temeljijo na uporabi blockchain tehnologij.« (Akcijski načrt za pripravo podlag za 
pospešeno implementacijo uporabe tehnologije veriženja blokov…, 2018). Z njim želi vlada 
spodbuditi raziskave na področju tehnologije veriženja blokov in s tem povečati konkurenčnost 
slovenskega gospodarstva ter izboljšati njegovo učinkovitost, prav tako pa želi identificirati 
pravne podlage za uspešno implementacijo tehnologije. Akcijski načrt v začetku izpostavi, da 
je Slovenija med tistimi državami, ki se zavedajo pomembnosti uvajanja novih tehnologij in da 
tehnologija veriženja blokov predstavlja pomemben mejnik, ki med sabo povezuje tudi druge 
najnovejše tehnologije (internet stvari, umetna inteligenca, avtonomni avtomobili, delitvena 
ekonomija in krožno gospodarstvo). V nadaljevanju Akcijski načrt omeni, da v Sloveniji že 
obstaja določena masa znanja s področja uporabe te tehnologije in to dodatno izpostavi kot 
argument za opredelitev regulatornega okvira, ki pa naj bi imel stimulativni učinek za 
implementacijo tehnologije veriženja blokov s strani podjetji (prav tam). 
V nadaljevanju Akcijski načrt izpostavi prizadevanja Evropske komisije na področju 
tehnologije veriženja blokov. Akcijski načrt omenja, da Evropska komisija prepoznava pomen 
te tehnologije za razvoj Evrope, povečanje konkurenčnosti evropskega gospodarstva in blaginje 
evropskih državljanov. V letu 2018 je dvaindvajset držav Evropske Unije (tudi Slovenija) 
podpisalo Deklaracijo o partnerstvu, ki poudarja pomembnost tehnologije veriženja blokov in 
izpostavlja vse njene prednosti, o katerih smo do sedaj v tej nalogi že govorili. Evropska 
komisija želi s pomočjo omenjene tehnologije prenesti podatke državljanov Evrope v digitalno 
obliko in s tem ustvariti e-osebne izkaznice (podatke osebne izkaznice, podatke o zdravstvenem 
stanju in druge osebne podatke) (prav tam). 
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6.3 Sporočilo komisije Evropskemu parlamentu, Evropskemu svetu in Svetu  
Sporočilo komisije Evropskemu parlamentu, Evropskemu svetu in Svetu (2019)11 (v 
nadaljevanju Sporočilo komisije) je devetnajst mesečno poročilo o napredku pri vzpostavljanju 
varnostne unije. Sporočilo komisije izpostavlja dva glavna cilja, to sta boj proti terorizmu in 
organiziranemu kriminalu in krepitev zaščite in odpornosti unije proti tem grožnjam. V 
nadaljevanju sporočilo komisije izpostavlja glavne, prednostne pobude, ki bi jih morale države 
zasledovati. Te pobude so boj proti teroristični propagandi in radikalizaciji na spletu, izboljšanje 
kibernetske varnosti, olajšati dostop do elektronskih dokazov, izboljšati varnost omrežij pete 
generacije (5G) in preprečevanje pranja denarja (Sporočilo komisije Evropskemu parlamentu, 
Evropskemu svetu in Svetu, 2019). Za vse te pobude lahko na podlagi naših ugotovitev o 
prednostih tehnologije veriženja blokov v grobem rečemo, da je tehnologija veriženja blokov 
lahko odgovor na omenjene pobude Evropske komisije.   
  
 
11 Sporočilo komisije Evropskemu parlamentu, Evropskemu svetu in Svetu. 2019. Evropska komisija. 30. 
november 
39 
 
7 SKLEP 
Tehnologija veriženja blokov državam omogoča, da si olajšajo in pohitrijo storitve ter svojim 
državljanom zagotovijo varno in transparentno okolje pretoka informacij. Vsi prenosi 
informacij ali transakcije, ki potekajo na verigi blokov, so shranjeni v omrežju, le-teh pa ni 
mogoče spreminjati ali izbrisati. Glavni cilj tehnologije je zagotovitev anonimnosti, varnosti, 
zasebnosti in transparentnosti informacij za vse uporabnike verig, pa naj bo to podjetje v javni 
ali zasebni lasti.  
V diplomski nalogi sem poskušal potrditi, delno potrditi ali ovreči naslednji hipotezi: 
1) Implementacija tehnologije verižnih blokov na državni ravni bi imela pomemben vpliv 
na zagotavljanje nacionalne varnosti, predvsem ko govorimo o nadnacionalnih virih 
ogrožanja in tveganjih nacionalni varnosti (terorizem, organiziran kriminal in 
kibernetska varnost). 
2) Tehnologija veriženja blokov bi državam v prihodnosti lahko dala veliko koristi za 
vodenje pravnih, ekonomskih in političnih poslov. 
Prvo hipotezo lahko glede na mojo raziskavo potrdim, saj bi imela implementacija tehnologije 
veriženja blokov na državni ravni veliko pozitivnih vplivov na zagotavljanje nacionalne 
varnosti države. To hipotezo lahko potrdim navezujoč se na raziskavo tehničnega ozadja 
tehnologije in s pregledom trenutne dokumentacije na področju nacionalne varnosti in 
tehnologije veriženja blokov. Nacionalna varnost držav je zelo širok pojem, ki zajema več 
vidikov zagotavljanja varnosti države, vendar lahko rečem, da bi implementacija tehnologije 
veriženja blokov pomembno vplivala na skoraj vsa področja nacionalne varnosti. Uporaba 
tehnologije bi olajšala upravljanje prenosa občutljivih informacij med organizacijami in 
vladnimi vejami oblasti, kot je na primer sledenje poreklu blaga, hrane, orožja in celo ljudi, 
hkrati pa bi lahko s pomočjo tehnologije vladne organizacije ustvarjale zanesljiva in podrobna 
poročila, ki bi se v realnem času prenašala do končnih prejemnikov. En vidik zagotavljanja 
nacionalne varnosti lahko izpostavimo tudi v okviru interneta stvari in pametnih mest. V kolikor 
bi bila gospodinjstva v pametnih mestih povezana s transportnimi, energetskimi in drugimi 
organizacijami, ki so pravzaprav del državne kritične infrastrukture, se bi moralo zagotoviti 
varen prenos podatkov z gospodinjstev do končne organizacije, kar bi lahko omogočila 
omenjena tehnologija. S pomočjo tehnologije bi avtomatizirali procese in s tem na varen in 
zanesljiv način prihranili čas in denar, ob enem pa bi dosegli učinkovitejšo vladno 
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infrastrukturo. Ker sistem ne zahteva centralnega akterja, ki upravlja s podatki sodelujočih, je 
sistem manj dovzeten za kibernetske napade. Kot to velja za vsako novo tehnologijo, pa bi 
implementacija tehnologije veriženja blokov lahko prinesla tudi negativne vplive na 
zagotavljanje nacionalne varnosti, ki sem jih v svoji nalogi podrobneje opisal. Vse varnostne 
luknje, ki so trenutno prisotne v tehnologiji, bi bilo potrebno pred implementacijo ustrezno 
preučiti in prilagoditi posamezni organizaciji. Po mojem mnenju bo med večjimi težavami prav 
zagotovo shramba zapisanih podatkov in kasneje njihovo pravilno shranjevanje. Slednje se je 
namreč pokazalo kot težava v veliko strokovnih delih. 
Potrdim lahko tudi drugo hipotezo, ki se tiče koristi, ki bi jih tehnologija veriženja blokom dala 
državam za vodenje njihovih pravnih, ekonomskih in političnih poslov. Državljani in njihovi 
osebni podatki bi bili v virtualnem svetu varnejši, javne storitve bi potekale hitreje in vsi podatki 
bi bili lažje dostopni. Tehnologija je zelo uporabna tudi za izvedbo volitev, saj bi lahko vsak 
državljan z uporabo zasebnega ključa oddal svoj glas, ta pa bi postal nespremenljiv. Evropske 
države verjetno naletele na kar nekaj težav pri implementaciji tehnologije, kar bi lahko nekatere 
odvrnilo, da bi o uporabi sploh začele razmišljati. Tehnologija prinaša nove metode za 
upravljanje javnih storitev, vendar je najprej treba določiti standarde, uvesti sisteme upravljanja 
platforme in zagotoviti ustrezno varnost ter shrambo arhiviranih informacij, da bi storitve bile 
zanesljive, verodostojne in obstojne na dolgi rok.  
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8 ZAKLJUČEK 
Tehnologija veriženja blokov je nova, hitro rastoča tehnologija . Predstavlja vznemirljiv nov 
tehnološki vir, ki ima velik potencial v mednarodnem razvoju na različnih področjih – 
upravljanje nesreč, v nacionalni varnosti, gospodarski rasti, pri digitalnih valutah, dobavnih 
verigah in številnih drugih področjih. Veliko držav in mednarodnih organizacij vidi ogromno 
prednosti uporabe tehnologije za zagotavljanje nacionalne varnosti držav, vendar je pred 
implementacijo še veliko korakov, ki jih treba prehoditi. Predvsem se moramo najprej vprašati, 
ali bi prednosti te tehnologije, kot so kriptografsko varen zapis podatkov, odpornost proti 
poneverbam, javnost, hitrost, decentraliziranost in druge odtehtale trenutne slabosti, kot je 
pravna praznina, dokončnost in nespremenljivost zapisov ter da bi razvoj kvantnih računalnikov 
lahko pravzaprav pomenil zlom zgoščevalnega algoritma. Če je odgovor pritrdilen, bi jo lahko 
uporabili na načine, o katerih sem pisal, vendar je za to potrebno še veliko raziskav. V kolikor 
bi želeli uporabiti algoritem soglasja dokaz o delu, bi za to potrebovali veliko energije in 
procesorske moči. Celoten strošek implementacije bi bil glede na trenutno stanje zelo velik, 
poleg tega pa težavo predstavlja pomanjkanje usposobljenega kadra. Tehnologija je odprla nove 
meje za razmišljanje in razširila obzorja možnosti v računalništvu in kriptografiji. Čedalje večja 
uporaba kriptovalut in drugih javnih ter zasebnih verig blokov ustvarja nov varnostni pogled na 
komunikacije, gibanje denarja in organizacije. Vsak dan se kažejo novi primeri uporabe, saj se 
tehnologija razvija hitreje kot kadarkoli. Iz tega razloga je nujno, da posamezniki, odgovorni 
za ohranjanje varnosti držav, sprejmejo proaktivne ukrepe in z čim boljšim razumevanjem 
tehnologije preoblikujejo politiko na način, ki bo omogočala razvoj in raziskave na področju 
tehnologije veriženja blokov. Republika Slovenija, glede na prebrano, daje na razvoj novih 
tehnologij velik poudarek in verjamem, da bo v bližnji prihodnosti našla načine za uporabo 
tehnologije veriženja blokov in izkoristila vse njene prednosti.  
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